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1. AMAÇ – KAPSAM:
Firmamızın veya hizmet verdiğimiz kurumlarımıza uzaktan yapılan erişimlerde yetkisiz kullanımından dolayı,  kritik sistemlere meydana gelebilecek zararları, hassas bilgilerin kaybı ve prestij kaybı önlemek amacıyla bilgisayar ağlarına erişilmesine ilişkin standartları tanımlamaktır.

2. SORUMLULAR:

Bu prosedürün oluşturulmasından ve uygulanmasından Bilgi İşlem Müdürü sorumludur.

3. UYGULAMA:

Politika kapsamında, uygulamalar,  ağ ve güvenlik cihazları vb. yer almakta olup firmamızın veya hizmet verdiğimiz kurumların bütün uzak erişim bağlantılarında aşağıdaki belirtilen kurallara titizlikle uyulmalıdır.  

a) Uzaktan erişim için yetkilendirilmiş kullanıcılar ile yerel ağdan bağlanan kullanıcılar eşit sorumluluğa sahiptir.
b) Firmamız uzaktan kimlerin hangi rollerde kurum ağına eriştiğini belirtecek ve ayrıca ilgili kişilerin bilgisayarlara erişimde kullandığı kullanıcı adı ve şifreleri kapalı zarf ortamında tutanakla Kurum’daki en üst yetkiliye teslim edecektir.

c) Uzaktan erişim trafiği sıkı bir şekilde kontrol edilmelidir. Güvenlik kontrolü tek yönlü şifreleme (one-time password authentication, örnek; token device) veya güçlü bir passphrase (uzun şifre) destekli public/private key sistemi kullanılması tavsiye edilmektedir. Daha fazla bilgi için Şifreleme Politikası’na bakınız.
d) Şirket personelimiz, kurumun hiçbir bilgisini (idari, mali, tıbbi vb.) kurum dışına çıkartamaz.  Aksi taktirde oluşacak yasal yükümlülüklerden firma sorumlu olacaktır.

e) Firma çalışanları hiç bir şekilde kendilerinin login ve e-posta şifrelerini aile bireyleri dahil olmak üzere hiç kimseye vermemelidir.

f) Kurumun ağına uzaktan bağlantı yetkisi verilen çalışanlar veya sözleşme sahipleri bağlantı esnasında aynı anda başka bir ağa bağlı (split  tunnel- aynı anda iki vpn bağlantısı) olmadıklarından emin olmalıdırlar. Kullanıcının tamamıyla kontrolünde olan ağlarda bu kural geçerli değildir.

g) VPN kullanıcıları hat kullanılmadığı taktirde kurumun ağından 30 dakika sonra otomatik olarak bağlantıları kesilmelidir. Kullanıcı tekrar bağlanmak için logon olmak zorunda olmalıdır. Ping veya diğer prosesler network bağlantısını açık tutmak için kullanılmamalıdır.

h) Uzaktan erişim yöntemi ile kuruma erişen bütün bilgisayarlar en son güncellenmiş anti-virus yazılımına sahip olmalıdırlar.

i) Periyodik olarak yapılan kontrollerle kurumdan ilişiği kesilmiş veya görevi değişmiş kullanıcıların hesapları kaldırılmalıdır.

j) Firmamıza ait olmayan bilgisayarlara sahip kullanıcılar da firmamızın VPN ve Ağ politikalarına uygun bir şekilde cihazlarını konfigre etmelidirler.
4. İLGİLİ DOKÜMANLAR
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