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1.0AMAÇ: 

Bu talimatın yazılış amacı, EN KALİTE DANIŞMANLIK’da uygulanan Bilgi Güvenliği Sistemi gereği personelin uyması gereken kuralları tanımlamaktır.
2.0 UYGULAMA ALANI:

Bu talimat, tüm bölümleri kapsar. 

3.0SORUMLULUKLAR: 
Tüm çalışanlar sorumludur.

4.0 UYGULAMA 
· Bağlantı hizmeti kişiseldir, başka bir kullanıcıya devredilemez. Hizmet alan kullanıcılar ağa bağlantı yaptıkları cihazdan ve bu cihazlarla yapılan her türlü kural dışı hareketten sorumludurlar.
· Personelin kullanımına verilen her türlü Bilgi Güvenliği Yönetim Temsilcisi’nden habersiz sökülemez, yeri değiştirilemez, kullanım dışı yapılamaz ve konfigürasyonunda (özelliklerinde ve parçalarında) değişiklik yapılamaz. 

·  EN KALİTE DANIŞMANLIK’da bulunan ağ bağlantı prizlerine sadece bir bilgisayar bağlanmalıdır. Kullanıcının ağ bağlantısını herhangi bir yöntem kullanarak başkası ile paylaşması kesinlikle yasaktır.

· EN KALİTE DANIŞMANLIK’IN işleri için personelin kullanıma verilen bilgisayarlar şirkete ait olup özenle kullanılmalıdır.

· Personelin kullanımına verilen Flash disk , USB memory, gibi taşınabilir hafıza cihazları dışında kişisel veri kayıt cihazlarının (taşınabilir harddisk, cd-dvd writer, usb memory) kullanımı yasaktır.

   Yazılım Kullanım Kuralları

· Bilgisayarlarda kurulu olan yazılımların çalışmasını engelleyecek davranışlarda bulunulamaz. Kullanıcılar bilgisayarlarının BIOS ayarlarını değiştirmek, bilgisayarları harici bir araç ile açmak (boot etmek),İşletim sisteminin açılmasını engellemek, İşletim sistemine ait özel dosyalara erişmek veya bu dosyaları değiştirmek, Bilgisayarlarda kurulu olan programların çalışmasını engellemek, bilgisayarlara program yüklemek işlemlerini yapamazlar.
· Lisanssız yazılım, film ve müzik dosyaları EN KALİTE DANIŞMANLIK herhangi bir yöntemle dağıtılamaz. Bu konu ile ilgili bütün yasal sorumluluk kullanıcıya aittir.
· Bilgi Güvenliği Yönetim Temsilcisi, yazılımların kontrolünü yapmak için, uzaktan erişim programları kullanabilir. İzinsiz yazılımların tespiti durumunda kişiden bir izin alınmadan program kaldırılıncaya kadar bağlantısı kesilebilecektir.
· Her kullanıcı bilgisayarının dış temizliğinde olduğu kadar iç temizliğinde de duyarlı olmalıdır. Sistem kaynaklarını sömüren gereksiz hiç bir program kurulmamalıdır. (Oyun,P2Pdownload , programlar (emule, limewire, gibi), haber vericiler, ilave güvenlik duvarı (firewall), Explorer arama tool barları (gogle toolbar, yahoo toolbar vb.)

· Kullanıcının tanımadığı kişilerden gelen ve özellikle eki (attachment) olan elektronik postaları (e-mail) açmadan silinmelidir. Postalarınız merkezi olarak antivirüs yazılımı ile kontrolden geçmekle birlikte, tam güvenlik için bu uygulama gereklidir. 

· Kullanıcılar bilgisayarlarında çökertme ve sistem kırma (hacking & cracking), ağ dinleme (sniffing), saldırı (attacking), dinleme amaçlı program ve araçlarını bulunduramazlar.

· Kullanıcılar bilgisayarlarda yetkisiz program yazarak veya dışarıdan program temin ederek bunları başkalarına zarar verecek şekilde veya başkalarına ait alanlara izinsiz erişim için kullanamazlar.

· Kullanıcılar bilgisayarlara kurulu olan programları başkalarına zarar verecek şekilde veya başkalarına ait alanlara izinsiz erişim için kullanamazlar.

· Kullanıcılar başka bir kullanıcının hesabı ile bilgisayara giriş yapma, başka bir kullanıcı hesabı ile ileti göndermek, başka bir kullanıcı hesabından çıktı almak, başka bir kullanıcıya şifresini vermek işlemlerini yapamazlar.

· EN KALİTE DANIŞMANLIK tarafından sağlanan e-posta hizmeti başkalarına zarar verecek şekilde veya saldırı amaçlı kullanılamaz.

· EN KALİTE DANIŞMANLIK tarafından sağlanan e-posta hizmeti sadece iş ile ilgili konularda kullanılır. Özel toplu duyuru yapılamaz.

· Zincir iletiler (dilek ve öğüt içeren iletilmesi durumunda gerçekleşecek dileklerden bahseden içerikteki e-mailler), fıkra, ppt, oyun, karikatür, politik içerik ve video linkleri vb. materyalin e-maille dağıtılması yasaktır.

· EN KALİTE DANIŞMANLIK tarafından sağlanan e-posta hizmeti kullanılarak ticari sır niteliğindeki her türlü bilgi ve evrak, know-how üçüncü şahıslarla paylaşılamaz.
· Önemli şirket evrakları dışarıya veya şirket içine e-mail ile gönderilemez. Eğer göndermek zorunluysa şifreleyerek gönderilmeye dikkat edilecektir. (Şifreleme konusunda BGYS YT’den yardım alınacaktır.)


 Genel Uygulamalar

· Kişisel bilgisayarlar ağda paylaşıma açılması yasaktır. 

· Virüsler web sitelerinden de bulaşabilmektedir. Bu nedenle Internet Explorer, yada hangi program kullanılıyorsa güvenlik ayarları orta düzeyinin üzerinde tutulmalıdır. 

· Güvenli olmadığı bilinen sitelere (bedava mp3, oyun, program yada porno) girilmesi kesinlikle yasaktır. 

· Bilgi işlem yetkililerinin onayı olmadan bilgisayara ücretli veya ücretsiz program yüklemek yasaktır.

· Şirkete ait veriler Belgelerim klasörü dışında başka bir yerde tutulamaz. Bu klasör dışındaki veriler yedeklenmemektedir.

5) İNTERNET KULLANIM KURALLARI 

· Sistem ve Ağ güvenliğinin ihlal edilmesi yasaktır, cezai ve hukuki mesuliyetle sonuçlanabilir. Bilgi işlem departmanı bu tür ihlallerin söz konusu olduğu durumları inceler ve eğer bir suç oluştuğundan şüphe duyulursa yasa uygulayıcı ile işbirliği yapar. 

   Internet aşağıdaki amaçlarla kullanılamaz: 

· Ticari reklamlar ve haber duyuruları gibi istenmeyen mesajlar (SPAM iletiler) göndermek, 

· Internet üzerindeki servis kalitesini etkileyecek, bozacak, yüklemeler (download) yapmak

· Kullanım amaçlarına uygun olmayan, müstehcen, rahatsız edici materyal üretmek ve dağıtmak, 

· Gerçek dışı, rahatsızlık verici, gereksiz yere sıkıntı ve korku yaratacak materyal üretimi ve dağıtımı yapmak, 

· İftira ve karalama mahiyetindeki materyal üretimi ve dağıtımı yapmak,

· Başkalarının fikri haklarını ihlal edici mahiyette materyalin (yazı, makale, kitap, film, müzik eserleri ve benzeri konularda) dağıtımını yapmak, 

· Başkalarının verilerini tahrip etmek,

· Başkalarına ait kişisel bilgilere saldırı düzenlemek, 

· Başkalarına ait çalışmaları bozmak, tahrip etmek yasaktır.

   6) DİKKAT EDİLECEK DİĞER HUSUSLAR 

· Önemli evraklar kilitli dolaplarda tutulacaktır.

· Masadan ayrılırken masaüstünde önemli evrak bırakılmayacaktır.

· Masadan ayrılırken bilgisayar oturumu kapatılacaktır. (Ctrl + Alt + Delete tuşlarına basılarak açılan ekranda Bilgisayarı Kilitle butonuna basılacaktır.)

· Masaüstü bilgisayarlar veya dizüstü bilgisayarlar yetkisiz 3. kişilere veya misafirlere kullandırılmayacaktır.

· Dizüstü bilgisayarlar halka açık alanlarda veya kilitli olmayan odalarda açıkta, arabada görünür yerde vs. bırakılmayacaktır.

· Ortak klasörlerde sadece halka açık olan ve gizlilik arz etmeyen bilgiler tutulacaktır. Kişisel veya departmana özel veriler kurum genelinde paylaştırılmayacaktır.

· Duvarlara ve panolara gizlilik içeren bilgiler asılmayacaktır.

· Odalar (eğer içerde kimse yoksa) kilitlemeden çıkılmayacaktır.


· Katlarda misafir kartı taşımayan yabancı kişilere kibarca misafir kartları ve kime ziyarete geldikleri sorulacaktır.

· Önemli evraklar yırtıp parçalanmadan kağıt kutularına atılmayacaktır, mümkün olduğunca kağıt öğütücüler kullanılacaktır.
· Gizli evraklar yazıcıya yolladığında mutlaka yazıcının başında sorumlusu bulunacaktır.
   7) BİLGİ GÜVENLİĞİ İHLAL DURUMLARI 

Aşağıdaki durumlar bilgi güvenliği ihlal olaylarıdır. Bu tür olayların Bilgi Güvenliği YT’ne haber verilmesi gerekmektedir. Bunun yanı sıra gözlemlenen zayıflıkların da Bilgi Güvenliği YT’ne bildirilmesi gerekmektedir.

· Bilgi sistemlerine ve bilgilere yetkisiz erişim

· Politikaya aykırı davranış

· Bilgi teknolojileri ve bilgilerin kullanımında dikkatsizlik ve uygunsuzluk

· Kıymetli evrakların kaybolması, dolapların kilitli olmaması

· PC veya laptoplardan veri kaybı veya cihazın kendisinin kaybolması

· Bilgilerin izinsiz CD veya USB ile kopyalanması
· Telefonda şirket bilgilerinin, şifrelerin paylaşılması

· Masada önemli evrak bırakarak ve bilgisayarları kilitlemeden (oturumu kapatmadan) masayı terk etmek

· Kimliği olmayan (yaka kartı vb.), veya tanınmayan kişiyi gözlemlememek ve yetkisiz girişine müdahale etmemek

· Bilgi işlem cihazları ile ilgili arızaların meydana gelmesine sebep olmak

· Bilgi teknolojileri ile ilgili servislerin kesilmesine yol açmak

· Uygun olmayan internet ve email kullanım

   7.1 Yaptırımlar

· EN KALİTE DANIŞMANLIK’da bulunan donanımlar. EN KALİTE DANIŞMANLIK’ın malı olup bunlara verilecek zararlar kanun nezdinde suç teşkil eder. Donanımın dış görünüşünü değiştirmek, bağlı parçaların bağlantı şeklini değiştirmek, parçaları çalmak veya çalmaya teşebbüs etmek, Bu tür durumlar gerçekleştiğinde yetkili birim ve kişiler tarafından tutanak tutulur, disiplin soruşturması açılır. Ek olarak kullanıcı hesabı süresiz kapatılır EN KALİTE DANIŞMANLIK’da söz konusu davranışlarda bulunan kişiler hakkında yetkili makamlara şikayette bulunur.

· Disk alanında zararlı dosyalar bulundurulması durumunda kullanıcı hesabı süresiz kapatılır ve dosyalar silinir. 

· Başkalarının alanlarına erişilmesi durumunda kullanıcı hesabı süresiz kapatılır, kanuni süreç başlatılır, disiplin soruşturması açılır.

· Her türlü kişisel şifreyi paylaşmak disiplin soruşturması gerektirir. Şifresini paylaşan her türlü sorumluluğu kabul etmiş sayılır.

· Başkasının e-posta hesabının kullanılması durumunda kullanıcı hesabı iki hafta süre ile kapatılır.

· Hakaret içerikli e-posta gönderilmesi durumunda kullanıcı hesabı süresiz kapatılır, kanuni süreç başlatılır, disiplin soruşturması açılır.

·  EN KALİTE DANIŞMANLIK tarafından sağlanan e-posta hizmeti kullanılarak ticari sır niteliğindeki her türlü bilgi ve evrak, Know-how üçüncü şahıslarla paylaşılması durumunda kanuni girişimlerde bulunulur ve disiplin prosesi başlatılır.

· Bunun dışındaki kural ihlallerinde en fazla iki uyarı yapılır. Tekrarlanması durumunda disiplin soruşturması açılır.

· Sistem ve ağ güvenliğinin ihlal edilmesi yasaktır, cezai ve hukuki mesuliyetle sonuçlanabilir. Bilgi Güvenliği YT bu tür ihlallerin söz konusu olduğu durumları inceler ve eğer bir suç oluştuğundan şüphe duyulursa yasa uygulayıcı ile işbirliği yapar
· Kullanım Politikası'nı kabul eden taraf, EN KALİTE DANIŞMANLIK yukarıdaki maddelerde belirlenen kurallara uygun kullanımının, kullanıcının kişilik hakları saklı kalmak üzere, kontrol edebileceğinden haberdardır ve bunu açıkça kabul eder. Kullanıcı, EN KALİTE DANIŞMANLIK sorun yaratan herhangi bir olayın farkına varması üzerine, güvenliği sağlamak için, EN KALİTE DANIŞMANLIK ulusal ya da uluslararası düzeyde erişimi geçici olarak engelleme kararı almak dahil, acil önlemler alabileceğini kabul eder. Ancak bu önlemler, belirtilen durum genel ağ işleyişini ve güvenliğini etkilemediği sürece, ilgili kişi veya birim ile iletişim kurulduktan ve belli bir süre tanındıktan sonra alınacaktır.

Kullanıcı EN KALİTE DANIŞMANLIK’ınsektörde meydana gelebilecek yasal gelişmeleri göz önünde tutarak bu Kullanım Politikası'nı değiştirebileceğinden haberdardır ve bunu açıkça kabul eder; ÜMRAN BORU politikasını ve sözleşmeyi istediği zaman değiştirme hakkına sahiptir.

Bilgi almak, bilgi güvenliği ihlallerini bildirmek ve destek için BGYS Yönetim Temsilcisine ulaşılması gerekmektedir.

	AD SOYAD
	İMZA
	TARİH

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Personel Bilgi Güvenliği Talimatını okudum, kabul ediyorum.          
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